o
£
0
g
o

EE
Q
o
O
Q
-
Q

<
Q
9]
o}
£

=
o

CAPITAL

Atmosphere

ATMOSPHERE CAPITAL GESTAO DE RECURSOS LTDA.

.

POLITICA DE SEGURANGCA DA INFORMACGAO E CIBERSEGURANCA

FEVEREIRO

2026

POLITICA DE SEGURANCA E CYBERSEGURANGA - FEVEREIRO/2026




Atmosphere atmospherecapital.com.br

CAPITAL

Sumario
1. INTRODUGAO E OBJETIVOS ...ttt tesss st s s tese s esstesssssstesensssssenens 3
2. DEFINIGOES ...ovveeeeceeeeeeceeeeeeese e ERRO! INDICADOR NAO DEFINIDO.
3. ESCOPO E APLICABILIDADE.......cc ittt ettt e e s e ee e e 3
4. IDENTIFICACAO E ACOMPANHAMENTO DOS PROFISSIONAIS CERTIFICADOS............... 4
4.1.  NOVOS COLABORADORES. .....erverrereereeressessessessessassensessesnsennes ERRO! INDICADOR NAO DEFINIDO.
4.2.  COLABORADORES EXISTENTES ...euveuvereererressessereessesseeeseesensennes ERRO! INDICADOR NAO DEFINIDO.
5. REGISTRO....utiuieieetiriinienienieteeeteiesseste st sie st s e eeneeneseens ERRO! INDICADOR NAO DEFINIDO.
6. MONITORAMENTO......eiiiiiiiiiienieeeree e ERRO! INDICADOR NAO DEFINIDO.
7. PROCEDIMENTOS PARA AFASTAMENTO IMEDIATO........ ERRO! INDICADOR NAO DEFINIDO.
8. REVISAOD......coitititieeteteieeeeeeeeetetesesesesesesese e seseaeans ERRO! INDICADOR NAO DEFINIDO.

POLITICA DE SEGURANGA E CYBERSEGURANGA - FEVEREIRO/2026 2
000000000000000000000000000000000000000000000000000000000000000
©00000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000



Atmosphere atmospherecapital.com.br

CAPITAL

1. INTRODUGAO E OBJETIVOS

A ATMOSPHERE reconhece que informacao, tecnologia e processos de negdcio sao
ativos estratégicos. A protecao desses ativos é essencial para assegurar a continuidade
dos servicos, a confianca de clientes e contrapartes e o atendimento as exigéncias legais

e regulatdrias aplicaveis ao mercado financeiro.

Esta Politica estabelece principios, responsabilidades e controles para garantir a
confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade das
informagdes, bem como promover a resiliéncia operacional diante de incidentes

cibernéticos e situagdes de contingéncia.

2. ABRANGENCIA

Aplica-se a colaboradores, diretores, estagidrios, prestadores de servico, fornecedores
e terceiros que, de forma direta ou indireta, tenham acesso as informacdes, sistemas,
instalacGes fisicas ou ativos tecnoldgicos da ATMOSPHERE, em ambientes internos,

remotos e em nuvem.

3. GOVERNANCA E RESPONSABILIDADES

3.1. Seguranca da Informacao e Ciberseguranca

Cabera a Suporte de Tecnologia (TI) e ao Compliance, elaborar e manter atualizado risk
assessement com o objetivo de identificar e avaliar eventuais riscos em que os processos
e ativos relevantes da ATMOSPHERE estejam sujeitos em virtude das vulnerabilidades e
possiveis cenarios de ameaca atribuidos a cada processo ou ativo. Na avaliacdo dos
riscos identificados, deverdo ser considerados possiveis impactos financeiros,
operacionais e reputacionais, assim como a expectativa de concretizacdao dos riscos.
Uma vez identificados os riscos, acdes de prevencao e protecdao devem ser tomadas pelo

Tl e pelo Compliance.
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A ATMOSPHERE possui uma infraestrutura adequada com Switchs, roteador wi-fi,
Gateway de Internet (responsavel pela redundancia de internet) , firewall , no-breaks,
interligando as unidades de equipamentos, computadores, além de aparelhos de
telefbnicos;

Os sistemas de computadores, telecomunicacdo e midia da ATMOSPHERE passam por
testes periédicos e monitoramentos sem aviso prévio ou permissdo. Os testes
periddicos serdo realizados pela area Suporte de Tecnologia (Tl) sob a coordenacgado da
area de Compliance. Tais testes consistem no minimo (i) em revisGes e monitoramentos
dos sistemas de informacgdes, criando simulacdes de violagdes interna e externa de
acessos, permissdes e autorizagdes; e (ii) em verificacdes da possiblidade de falhas de
seguranc¢a que possibilitem uso ou acesso ndo autorizados de servidores e

equipamentos eletronicos.

Os testes periddicos acima mencionados visam assegurar (i) o controle e restricdao
adequados dos acessos logicos e seus respectivos privilégios dos usuarios; (ii) as medidas
necessarias para que nenhum usudrio possua credenciais de acesso com privilégios além
dos minimos necessarios para o desempenho de suas fungdes; (iii) a tempestiva
procedéncia de a¢Oes necessarias e suficientes para impedir o acesso de usudrios
guando necessario; (iv) a execucdo de acdes para implementar as diretrizes previstas na
politica de seguranca; (v) a utilizagao dos sistemas de informagdo exclusivamente para
as atividades corporativas; (vi) o uso correto e permitido de informagdes confidenciais
por colaboradores; e (vii) o estrito cumprimento pelos colaboradores das politicas
internas da ATMOSPHERE.

4. PRINCiPIOS DE SEGURANGCA DA INFORMAGAO

A ATMOSPHERE adota como principios: confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade, que orientam os controles técnicos, administrativos e

fisicos aplicaveis.
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5. CLASSIFICACAO DA INFORMAGAO

As informagdes sao classificadas em: Publica, Interna, Restrita e Confidencial,

conforme sensibilidade e impacto.

5.1. Classificagdao e Tratamento

a) Publica: uso irrestrito; sem rétulo; sem exigéncia de criptografia.

b) Interna: uso interno; rétulo “INTERNAL”; proibir envio a dominios externos sem
autorizagao.

c) Restrita: cifrar em transito e em repouso; acesso “need-to-know”; proibir
armazenamento local; uso de DLP obrigatdrio.

d) Confidencial: cifrar de ponta a ponta quando aplicavel; registro de justificativa

de acesso; proibido uso de midias removiveis; descarte seguro com evidéncia.

6. CONTROLES DE ACESSO

Os acessos sdao concedidos conforme o principio do menor privilégio, com credenciais
individuais e intransferiveis. Observam-se regras de complexidade de senhas, bloqueio

apos tentativas invélidas e autenticacdao multifator (MFA) em acessos criticos e remotos.

7. CONTROLES TECNICOS E PROCEDIMENTAIS

Sem prejuizo de a¢Oes especificas para protecdo e prevencao de riscos identificados e
avaliados pelo Compliance, serdo adotadas pela ATMOSPHERE, as seguintes rotinas de

prevengao e protec¢ao:

Controle de acesso adequado aos ativos das instituicdes por meio da identificacdo,

autenticacdo e autorizacdo dos usuarios, ou sistemas, para acesso aos ativos relevantes;

Definicdo de senhas de acesso a dispositivos corporativos, sistemas e rede —

complexidade e autenticacdao de multiplos fatores — em fungdo da relevancia do ativo

acessado;
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Segregac¢ao de senhas e servigos por meio de gerenciador de senhas;

Limitacdo de acesso, uma vez concedido, a apenas recursos relevantes para o

desempenho das atividades, o qual deve ser revogado rapidamente quando necessario;

Processos de rastreamento e auditoria de eventos de login e alteracdes de senhas em

ativos relevantes locais e remotos;

Proibicdo de acesso ao ambiente eletrénico corporativo (e-mail, diretdrios, entre
outros) por dispositivos pessoais dos Colaboradores, ressalvadas as exce¢bes aprovadas
pelo Compliance, considerando que os referidos dispositivos, nesse caso, deverao

contar com todas as configura¢des de seguranca exigidas pelo Compliance;

Realizacdo de configuragGes seguras de novos sistemas e equipamentos de informacao
e implementacdo de testes periddicos quanto aos processos de seguranca

implementados em tais ativos;

Restricdo de acesso fisico as areas com informagdes criticas/sensiveis;
Implementacdo de servico de backup dos diversos ativos das instituicoes;
Criacao de logs e trilhas de auditoria sempre que os sistemas permitam;

Implementacdao de seguranca de borda, nas redes de computadores, por meio de

firewalls e outros mecanismos de filtros de pacotes;

Implementacdo de recursos anti-malware em esta¢des e servidores de rede, como

antivirus e firewalls;

Implementacdo de segregacdo de servicos sempre que possivel, restringindo-se o

trafego de dados apenas entre os equipamentos relevantes;

Impedimento a instalacdo e a execucdo de software e aplicacdes ndo autorizadas por

meio de controles de execucdo de processos; e

Realizacdo de diligéncia na contratacdo de servicos de terceiros, inclusive servicos em

nuvem.

Medidas complementares incluem: gestdo centralizada de dispositivos, politicas de
atualizacdo automatica, reducdo de superficie de ataque, protecdo contra anexos e links
maliciosos no e-mail corporativo e mecanismos de prevencao de perda de dados (DLP),

com relatérios periddicos de vulnerabilidades.
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8. MONITORAMENTO, TESTES E AUDITORIA

Esta Politica sera revisada, no minimo, a cada 12 (doze) meses apds a sua publicagdo ou
quando houver alguma nova regulamentacado de certificagdo ou nova atividade sendo

exercida.

E de responsabilidade do Suporte de Tecnologia (Tl), supervisionado pelo Compliance, a
criacdo de mecanismos de monitoramento de todas as acdes de protecdo e prevencao
implementadas para garantir seu bom funcionamento e efetividade, considerando, no

minimo, o seguinte:

Manutengao de inventarios atualizados de hardware e software, bem como verificagao
periddica para identificacdo de elementos estranhos as instituicGes como, por exemplo,

computadores nao autorizados ou software nao licenciado;

Manutencdo dos sistemas operacionais e softwares de aplicacdo sempre atualizados,

instalando as atualiza¢Ges sempre que forem disponibilizadas;

Monitoramento didrio das rotinas de backup, executando testes regulares de

restauragdo dos dados;
Realizacdo periddica de testes de invasdo externa e phishing;

Realizacdo de analises de vulnerabilidades na estrutura tecnoldgica, periodicamente ou

sempre que houver mudanca significativa em tal estrutura;

Testes periddicos de planos de respostas a incidentes, simulando os possiveis cenarios

de ameaca; e

Andlise regular dos logs e as trilhas de auditoria criados, de forma a permitir a rapida

identificacdo de ataques, sejam internos, sejam externos.

Devem ser implementados controles internos efetivos para protecdo das informacgdes
da ATMOSPHERE, garantindo a sua confidencialidade, integridade, disponibilidade e
norteado por esta politica, com as melhores praticas de mercado e regulamentacdes

vigentes.

A ATMOSPHERE deve comunicar seus Colaboradores sobre o monitoramento, inclusive
de forma remota, de todo acesso e uso de suas informacdes, além de seus ambientes,

fisicos e légicos, para verificacdo da eficacia dos controles implantados e protecado de
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seu patriménio e reputagcdo, mantendo os acessos gravados e passiveis de

monitoramento, portanto, ndo ha expectativas de privacidade em sua utilizagao.

Os aplicativos criticos devem implementar a geracdo/manutencdo de trilhas de
auditoria, controle de versionamento do cédigo fonte e segregacao entre os ambientes

de producdo, homologacao e teste.

As ameacas cibernéticas devem ser analisadas em conjunto com as vulnerabilidades
detectadas por Compliance e Tl nos ativos de informagdo e devem possuir

monitoramento proativo.

9. PLANO DE CONTINUIDADE E CONTINGENCIA

O Plano de Continuidade e Contingéncia abaixo integra esta Politica.

9.1. Objetivo

O presente Plano de Contingéncia e Continuidade de Negdcios (“Plano”) tem como
objetivo definir os procedimentos que deverdo ser seguidos pela ATMOSPHERE, no caso
de contingéncia, de modo a impedir a descontinuidade operacional por problemas

técnicos.

Estratégias e planos de acao foram elaborados com o intuito de garantir que os servicos
essenciais da ATMOSPHERE sejam devidamente identificados e preservados apds a

ocorréncia de um imprevisto ou um desastre.

O Plano prevé agdes que durem até o retorno a situacao normal de funcionamento da
ATMOSPHERE dentro do contexto de seu negdcio.

O Plano da ATMOSPHERE identifica duas variaveis para o funcionamento adequado da

empresa: Infraestrutura e Processos.

A Infraestrutura engloba todas as varidveis utilizadas para realizacdo dos processos:
energia, telecomunicag¢des, informdtica e sistemas. Para cada um dos itens que

compdem a Infraestrutura existe uma agdo a ser tomada.
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J& os processos sao as atividades realizadas para operar os negdcios da ATMOSPHERE.
Os processos dependem da Infraestrutura toda ou de parte da estrutura em
funcionamento. Somente com os processos em andamento pode-se definir que o plano

de acdo foi bem executado.

9.2.  Estrutura Operacional

A ATMOSPHERE é uma gestora de recursos de terceiros, na forma definida pela
Resolugdo editada pela Comissao de Valores Mobiliarios n° 21, de 25 de fevereiro de
2021, de modo que precisa contar com uma estrutura operacional desenvolvida e
preparada para eventuais emergéncias. O suporte para essa estrutura operacional é um
corpo funcional capacitado com areas de apoio, em especial em relagdo aos processos
Suporte de Tecnologia (“TI”).

9.3. Politica e Procedimentos para Back-up

Diariamente todos os arquivos localizados na rede de arquivos da ATMOSPHERE s3ao
copiados, de maneira automatica, para armazenamento de nuvem externo (modalidade

back-up full), que armazena em real time todos os dados da operacao.

Os meios de armazenamento sdo on-line pela Internet e com espelhamento de

servidores em um local remoto.
Pela norma interna, o back-up se dard da seguinte forma:

Para a garantia do back-up das informa¢des da ATMOSPHERE, estas devem ser

armazenadas nos diretdrios e pastas da rede corporativa;

Nao haverd garantia de back-up para arquivos armazenados localmente nas estacdes de

trabalho (desktops e/ou notebooks);

O back-up de dados nos servidores da rede corporativa é realizado de forma

automatizada e peridédico de acordo com os procedimentos de back-up e restore

definidos;
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O restore de dados deve ser solicitado a equipe de Tl e serd realizado de acordo com os

procedimentos especificos;

Verificacdo e teste de restauracdo: sempre que possivel, o software de back-up sera
configurado para verificar automaticamente o back-up. A verificagdo sera realizada por

meio da comparacdo do conteldo da cépia de seguranca.

9.4. Efetiva Contingéncia

Na impossibilidade de se utilizar o espaco fisico do escritério, a ATMOSPHERE podera
continuar a funcionar por meio de home office, com notebooks autorizados, ou ainda,
num local tempordrio de contingéncia, uma sala comercial alugada por dia, localizado

préximo a sede, com computadores preparados com Internet rdpida, além de telefones.

O acionamento das medidas de contingéncia descritas acima se da com intervalo
maximo de 1 (uma) hora do momento de verificacdo da impossibilidade de utilizacdo do

espaco fisico do escritdrio.

A ATMOSPHERE conta com acesso remoto aos seus bancos de dados virtuais disponivel
a todos os colaboradores autorizados pelo Diretor de Compliance e Risco por meio do
servico de disco virtual que permite o armazenamento de arquivos em nuvem e possui

aplicativos para sincronizagao para Windows, Mac e Android.

A ATMOSPHERE possui 02 (dois) notebooks proprios, devidamente autorizados, e com
acesso a Internet mdvel para qualquer eventualidade além de diferentes formas de

conexao com Internet como banda-larga e wifi (rede sem fio).

O servigo de e-mail da ATMOSPHERE ¢é garantido por parceiro que prové suporte 24/7,
servico de antispam, antivirus, recuperacdao de informacdo, site de recuperacdo de
desastre e alertas relacionados ao vazamento de informacgdes confidenciais e
privilegiadas. A ATMOSPHERE utiliza ainda o e-mail em compatibilidade com acesso

remoto de todas as mensagens pelos colaboradores.

A ATMOSPHERE conta com operadoras de telefonia. Em caso de falhas nas linhas
telefénicas, os colaboradores da ATMOSPHERE ainda possuem celulares que podem

substituir a telefonia fixa.
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As informacgdes do portfélio, além de estarem nos sistemas internos da ATMOSPHERE,
sdo disponibilizadas diariamente pelas instituicbes administradoras dos fundos de
investimentos geridos pela ATMOSPHERE, que também informard qualquer
movimentac¢do no passivo dos fundos para adequacdo dos seus caixas.

Em caso de falha de fornecimento de energia, a ATMOSPHERE possui nobreaks para
suportar o funcionamento de seus servidores, rede corporativa, telefonia e estacdes de

trabalho adicionais (desktops) para a efetiva continuidade dos negdcios.

9.5.  Estrutura de Suporte

Em caso de efetiva necessidade de utilizacdo da estrutura de contingéncia, deverao ser
encaminhadas para o local de contingéncia as pessoas responsaveis pelas funcdes de:
boletagem das operagdes, de gestao das carteiras, de comunicagdao com as institui¢cdes

administradoras e o Diretor de Compliance e Risco.

O servico de e-mail da ATMOSPHERE é garantido por dispositivo de seguranga que

executa func¢des de firewall e antivirus.

Com seus procedimentos de back-up externo e acesso remoto a e-mails, a ATMOSPHERE

pode continuar a funcionar mesmo que nao possa ter acesso fisico ao escritdrio.

9.6. Documentacao

Devera ser mantida, em local acessivel, uma lista com as informacbes de todos os
colaboradores da ATMOSPHERE, das instituicdes administradoras dos fundos de
investimento com as quais se realizam negécios, os clientes e os prestadores de servigos

contratados.

9.7. Validac¢ao ou Testes Periddicos
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Deverd ser mantida, em local acessivel, uma lista com as informagdes de todos os
colaboradores da ATMOSPHERE, das instituicdes administradoras dos fundos de
investimento com as quais se realizam negdcios, os clientes e os prestadores de servicos

contratados.

10. RESPOSTA A INCIDENTES

Os incidentes de Seguranca da Informacdo devem ser identificados e registrados para
acompanhamento dos planos de agao e analise das vulnerabilidades da ATMOSPHERE,

respeitando o nivel de exposicao a risco aceito e definido por ela.

a) Comunicagdo de Incidentes: Os Colaboradores devem comunicar imediatamente
os casos de incidentes ao Diretor de Compliance e Risco. O Diretor de
Compliance e Risco deve elaborar e divulgar relatério anual sobre os planos de
acdo e de resposta aos incidentes;

b) Tentativa de Burla: A mera tentativa de burla as diretrizes e controles
estabelecidos pela ATMOSPHERE, quando constatada, deve ser tratada como

uma violacgao;

c) Tratamento de Vulnerabilidades lIdentificadas: O tratamento e correcdes
proativas das principais fragilidades ou fraquezas dos ativos de informacado a

serem utilizados devem estar registrados;

d) Conflitos de Interesse: A ATMOSPHERE deve possuir um processo de concessao
de acessos que utiliza critérios claros e objetivos para identificar os conflitos de
interesse os quais decorrem de limita¢Ges técnicas ou de situacdes devidamente
autorizadas. Devera haver monitoramento das atividades dos Colaboradores e

das ameacas cibernéticas; e

e) Elaboracdo do Plano de Acdo: O plano de acdo deverd ser elaborado por
Compliance em conjunto com Tl, podendo ser envolvidos outros departamentos
caso necessarios para implementacdao das solugdes para administracdo de

eventuais contingéncias. Tal plano deve contar com definicdo expressa dos
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papéis e responsabilidades na solu¢ao do impasse, prevendo acionamento dos
colaboradores-chaves e contatos externos relevantes, caso aplicaveis. Deverao
ser levados em consideracdo os cendrios de ameacas previstos na avaliacdo de
risco, havendo critérios para classificacdo dos incidentes, por severidade. O
plano de agdo devera prever os casos de necessidade de utilizagdo do plano de
contingéncias nos casos mais severos, assim como o processo de retorno as
instalagdes originais apods o término do incidente. A documentagdo relacionada

ao gerenciamento dos incidentes devera ser arquivada para fins de auditoria.

O Plano de Contingéncia e Continuidade dos Negdcios da ATMOSPHERE contém as
diretrizes que devem orientar os processos e planejamento estratégico na

disponibilidade e continuidade dos processos criticos da ATMOSPHERE.

Classificagcdao de SLAs de Resposta

Muito Alto (Impacto Grave): interrupgdo ampla/risco regulatério — detecgdo < 1h;

contencgdo < 4h; comunicacgdo a partes afetadas/autoridades conforme aplicavel.

Alto (Impacto Significativo): impacto relevante/setorial — detecgdo < 4h; contencdo <

8h; comunicacdo ao comité interno.

Médio (Impacto Mensurdavel): impacto localizado — deteccdo < 24h; contencdo < 72h;

tratamento com plano de acao.

Baixo: sem impacto material — tratamento por rotina, com registro e licGes aprendidas.

11. CONSCIENTIZAGAO E TREINAMENTO

Programa continuo de conscientizacdo com treinamentos periédicos, simulacdes de
engenharia social e comunicacdes regulares. A participacdo é obrigatdria e registrada

para fins de auditoria e conformidade.

POLITICA DE SEGURANCA E CYBERSEGURANCA - FEVEREIRO/2026 13
000000 0000000000 0CRCNCPRPRPRPRPRRPCPOCIOIRINDBRIRINONONOINOIOGINOIOONONONONOIOPOOOOOPOOIONONONONOONOLOPORORORTOSYS
0000000000000 CPCROCOCOENONONOONOINONOONONONOOONOOOINOOIOIOOPONOOTONONONONONONOIONONORPYONINONOOPONODOOTOTYS
LN N N N N N N NN NN NN NN NN NN N NN NN NN NNNNMNMNMNNNNNRNHNMNHRHNNNRNNNHNMNNNRNHNNNNNNNN N ]
[N N N N N NN NN NNENNNENHNMNHNRH-NHNNENHSNNNRHNHNRNHMNHNHNNHNHNHNNNHRNHNNHRHNNHNRHNHNNHNMNNNRHNHNNNNHMNNHNHN N ]
L N N N N NN N NN NN NN NN NN N NN NN NN NN NNNMNMNMNMNHNNNNRNNNHNRHNNNNNNNNNNRNNNNNNNNN N ]



Atmosphere atmospherecapital.com.br

CAPITAL

12. RELATORIOS, REVISAO E ATUALIZACAO

A ATMOSPHERE deve possuir e manter um programa de revisdo/atualizacdo que vise
garantir que todos os requisitos de seguranca técnicos e legais implementados estao
sendo cumpridos, atualizados e em conformidade com a legislagdao vigente, incluindo

também a revisao periddica dos planos de acdo.

A ATMOSPHERE deve prover auditorias periddicas e testes de intrusao que certifiquem
o cumprimento dos requisitos de seguran¢a e as responsabilidades previamente

estabelecidas.

Serd produzido relatério anual consolidando a implementacdo desta Politica, os
incidentes relevantes e os resultados de testes e auditorias, a ser submetido a Diretoria

Executiva.

13. DISPOSICOES FINAIS

Todos os colaboradores devem cumprir integralmente esta Politica. O descumprimento
poderd resultar em medidas disciplinares e contratuais, sem prejuizo das
responsabilidades legais e regulatérias aplicaveis. Esta Politica entra em vigor na data

de sua aprovacgao pela Diretoria Executiva.
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